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Declaracion de Practicas de Certificacion de
RiND)
e Sellado de Tiempo

1.1 Presentacion

El presente documento establece la Declaracion de Practicas de Certificacién dedicada al
Servicio de Expedicidon de Sellos de tiempo electrénicos Cualificados emitidos por BTP
ONETEC, S.L. en lo que sigue BTP, mediante la explotacidn de la infraestructura de clave
publica (PKI) de Uanataca, S.A.

1.2 Nombre del documento e identificacion

Este documento es la “Declaraciéon de Practicas de Certificacidon de Sellado de Tiempo de
BTP”.

1.3 Participantes en los servicios de certificacion

1.3.1. Prestador de servicios de certificacion

El Prestador de Servicios Electrénicos de Certificacidn, en adelante “PSC” es la persona,
fisica o juridica, que presta uno o mas servicios de confianza. Asimismo, BTP es un
prestador de servicios electrénicos de confianza que actla de acuerdo con lo dispuesto
en el Reglamento (UE) 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de
julio de 2014 relativo a la identificacién electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE, asi como las normas técnicas ETSI aplicables a la expedicién de sellos de
tiempo electrdnicos cualificados, principalmente EN 319 421, al objeto de facilitar el
cumplimiento de los requisitos legales y el reconocimiento internacional de sus servicios.

Uanataca CA Root 2016

Uanataca CA1 2021

- BTP Qualified TSU 01
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1.3.2. Autoridad de Sellado de Tiempo

La Autoridad de Sellado de Tiempo, en lo sucesivo “TSA” es el tercero de confianza que
presta el servicio de expedicidén de sellos de tiempo electrénicos cualificados. BTP es el
Prestador de Servicios de Certificacion que actua como Autoridad de Sellado de Tiempo
para la expedicidon de sellos de tiempo electrénicos cualificados.

1.3.2.1 Uanataca CA Root 2016

Se trata de la Autoridad de Certificacidn raiz de la jerarquia que emite certificados a otras entidades de
certificacidn, y cuyo certificado de clave publica ha sido auto firmado.

Datos de identificacion:

CN: UANATACA ROOT 2016

Huella digital: 6d c0 84 50 a9 5¢ d3 26 62 c0 91 0f 8¢ 2d ce 23 0d 74 66 ad
Viélido desde: Viernes, 11 de marzo de 2016

Vélido hasta: Lunes, 11 de marzo de 2041

Longitud de clave RSA: 4.096 bits

1.3.2.2 UANATACA CA1 2021

Se trata de la Autoridad de Certificacion dentro de la jerarquia que emite los certificados a las entidades
finales y los certificados de sellado electrénico de tiempo, y cuyo certificado de clave publica ha sido
firmado digitalmente por la UANATACA ROOT 2016.

Datos de identificacion:

CN: UANATACA CA1 2021

Huella digital: al dbea6c107aa3e8le 16 c9 af 8e 55 7f ed 3d 90 cf 98
Valido desde: jueves, 3 de junio de 2021

Valido hasta: sabado, 3 de junio de 2034

Longitud de clave RSA: 4.096 bits

1.3.2.3 BTP Qualified TSU 01

CN: BTP QUALIFIED TSU 01

Huella digital: 17 50 4adb 97 df 61 d7 22 d2 8a 19 46 ff 69 8b 6f 3f 40 8d
Vilido desde: martes, 21 de septiembre de 2021

Vilido hasta: viernes, 21 de septiembre de 2029

Longitud de clave RSA: 4.096 bits
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1.3.3. Suscriptores del servicio de certificacion

Los suscriptores son los usuarios finales de los sellos de tiempo electrénicos cualificados
expedidos por BTP. Los suscriptores del servicio pueden ser:

e Empresas, entidades, corporaciones u organizaciones que solicitan a BTP
(directamente o a través de un tercero) para su uso en su ambito corporativo
empresarial, corporativo u organizativo.

e Las personas fisicas que solicitan el servicio para si mismas.

El suscriptor del servicio electrénico de certificacién es, por tanto, el cliente del
Prestador de Servicios de Certificacion.

1.3.4. Partes usuarias

Las partes usuarias son las personas y organizaciones que reciben los sellos de tiempo
electrdnicos cualificados.

Como paso previo a confiar en los sellos de tiempo, las partes usuarias deben
verificarlos, como se establece en esta Declaracion de Practicas de Certificacion.

1.3.5. Proveedor de Servicios de Infraestructura de Clave Publica

BTP y UANATACA, S.A. han suscrito un contrato de prestacion de servicios de tecnologia
en el que UANATACA proveera la infraestructura de clave publica (PKI) que sustenta el
servicio de confianza de BTP. Asi mismo UANATACA pone a disposicion de BTP el
personal técnico necesario para correcto desempeiio de las funciones fiables propias de
un Prestador de Servicios de Confianza.

Dicho lo cual, UANATACA se configura como el proveedor de servicios de Infraestructura
para servicios de certificacidn, provee sus servicios tecnoldgicos a BTP para que éste
pueda llevar a cabo los servicios inherentes a un Prestador de Servicios de Confianza,
garantizando en todo momento la continuidad de los servicios en las condiciones y bajo
los requisitos exigidos por la normativa.

Asimismo, se informa que UANATACA es un Prestador de Servicios de Confianza
acreditado conforme las previsiones del Reglamento Europeo No. 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion
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electronica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE (Reglamento elDAS).

La PKI de UANATACA se somete a auditorias anuales para la evaluacidon de la
conformidad de prestadores cualificados de servicios de confianza de acuerdo con la
normativa aplicable, bajo las normas:

a)  ISO/IEC 17065:2012
b)  ETSIEN 319 403

¢)  ETSIEN 319421

d)  ETSIEN 319401

e)  ETSIEN319411-2
) ETSI EN 319 411-1

Asimismo, la PKI de UANATACA se somete a auditorias anuales bajo los estdndares de
seguridad:

a) ISO 9001:2015

b) ISO/IEC 27001:2014

Obligaciones del proveedor de Servicios de Infraestructura

El proveedor de la Infraestructura de Clave Publica se obliga a poner a disposicién de BTP los
servicios de tecnologia necesarios para la prestaciéon de servicios de certificacién. En este
sentido:

e El proveedor dispondra del hardware necesario para que los mencionados servicios sean
provistos con los niveles de seguridad requeridos por la normativa para tales fines.

e Dispondra del software necesario para que los mencionados servicios sean provistos con
los niveles de seguridad requeridos por la normativa para tales fines.

e Garantizara la custodia y hospedaje de los sistemas (hardware y software) en un Centro de
Procesamiento de Datos (Data Center) con los niveles de seguridad ldgica y fisica
apropiados, de acuerdo con los estandares internacionales generalmente aceptados.

e Serd responsable de realizar todos los mantenimientos preventivos, evolutivos,
correctivos, reactivos y en general cualquier otro que requiera la infraestructura
tecnoldgica para la prestacidn de los servicios de tecnologia.
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Serd responsable de la prestacion de soporte técnico de 3er nivel, es decir, sera
responsable de prestar el soporte técnico en aquello que excede de la capacidad de
gestion de BTP, y que esta directamente vinculado a las deficiencias y/o fallos técnicos de
la infraestructura tecnoldgica.

En la prestacion de los servicios a BTP, el proveedor pondrd a disposicion el personal
técnico necesario para la operacién de la infraestructura de clave publica, quienes
ejerceran los roles fiables dedicados a la administracién y operacion de los sistemas,
especificamente:

o Responsable de seguridad PKI
o Auditor Interno

o Administrador de Sistemas

o Operador de Sistemas

o Administrador de CA

o Operador CA

1.4 Uso del servicio de Sellado de Tiempo

1.4.1. Usos permitidos

El Servicio de Sellado de Tiempo expide sellos de tiempo con el fin de probar que una
serie de datos han existido y no han sido alterados a partir de un instante especifico en
el tiempo. Su uso se limita a las aplicaciones y/o sistemas de los clientes (personas fisicas
o juridicas) que han contratado estos servicios.

El servicio de Sellado de Tiempo de BTP se identifica con el OID: 1.3.6.1.4.1.57698.2
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1.4.2. Limites y prohibiciones de uso

El Servicio de Sellado de Tiempo no se utilizara para fines distintos de los especificados
en el presente documento. Del mismo modo, el servicio deberd emplearse Unicamente
de acuerdo con la regulaciéon aplicable.

1.5 Administracion de la politica

1.5.1. Organizacion que administra el documento

BTP ONETECS.L.

C/ LA MECANICA 305, Poligono Industrial La Pefiona
33211 GIJON ASTURIAS

+34 985 323 747

info@btponetec.es

1.5.2. Datos de contacto de la organizacién

BTP ONETECS.L.

C/ LA MECANICA 305, Poligono Industrial La Pefiona
33211 GIJON ASTURIAS

+34 985 323 747

info@btponetec.es

1.5.3. Procedimientos de gestion del documento

El sistema documental y de organizacidn de BTP garantiza, mediante la existencia y la
aplicacion de los correspondientes procedimientos, el correcto mantenimiento de este
documento y de las especificaciones de servicio relacionados con el mismo.
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2.1 Depésito

BTP custodia de manera segura todos los sellos de tiempo generados como minimo
durante 15 afos. Asimismo, dispone de un Depdsito, en el que se publican las
informaciones relativas al servicio de expedicion de sellos de tiempo electrénicos
cualificados.

Dicho servicio se encuentra disponible durante las 24 horas de los 7 dias de la semana'y,
en caso de fallo del sistema fuera de control de BTP, éste realizara sus mejores esfuerzos
para que el servicio se encuentre disponible de nuevo de acuerdo con los plazos y
procedimientos establecidos con respecto de la continuidad del negocio.

2.2 Publicacion de informacion del prestador de servicios de

certificacion

BTP publica las siguientes informaciones, en su Depdsito:
e La Declaracion de Practicas de Certificacion de Sellado de Tiempo.
e Eltexto de divulgacién con respecto del servicio.
e La clave publica del certificado de sello de tiempo electrdnico.

e Referencias a los mecanismos de validacidn de los sellos de tiempo.

2.3 Frecuencia de publicacion

La informacion del Prestador de Servicios de Certificacidn, incluyendo el texto de
divulgacion y la Declaracién de Practicas de Certificacion de Sellado de Tiempo, se
publica en cuanto se encuentra disponible.

Los cambios en la Declaraciéon de Practicas de Certificacién de Sellado de Tiempo se
rigen por lo establecido en el procedimiento de gestion de este documento y de acuerdo
la normativa de aplicacion.

16



Declaracion de Practicas de Certificacion de
RiRE _ Publico
e Sellado de Tiempo

2.4 Control de acceso

BTP no limita el acceso de lectura a las informaciones establecidas en la seccién 2.2,
pero establece controles para impedir que personas no autorizadas puedan anadir,

modificar o borrar registros del Depdsito, para proteger la integridad y autenticidad de la
informacién.

BTP emplea sistemas fiables para el Depdsito, de modo tal que:

e Unicamente personas autorizadas puedan hacer anotaciones y modificaciones.
e Pueda comprobarse la autenticidad de la informacion.

e Pueda detectarse cualquier cambio técnico que afecte a los requisitos de
seguridad.
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3.1. Registro inicial

3.1.1. Tipos de nombres

Los Certificados electrénicos utilizados en el servicio de expedicién de sellos de tiempo
electronicos cualificados, son denominados Certificados de la Unidad de Sellado de
tiempo, en adelante “Certificado/s de TSU”, contienen un nombre distintivo (DN o
distinguished name) conforme al estandar X.509 en el campo Subject, incluyendo un
componente Common Name (CN=).

Los Certificados de TSU son emitidos por UANATACA. Dichos certificados son certificados
electrénicos de acuerdo con el articulo 38 y el Anexo Il del Reglamento (UE) 910/2014
del Parlamento Europeo y del Consejo, de 23 de julio de 2014 y dan cumplimiento a lo
dispuesto por las normativas técnicas identificadas con las referencias ETSI EN 319
412-3, ETSI EN 319 421 y ETSI EN 319 422.

3.1.2. Significado de los nombres

Los nombres contenidos en los campos SubjectName y SubjectAlternativeName de los
certificados son comprensibles en lenguaje natural, de acuerdo con lo establecido en la
seccion anterior.

3.1.3. Empleo de anénimos y seuddnimos

N/A

3.1.4. Interpretacion de formatos de nombres

BTP cumple con los requisitos del estandar X500.

18



Declaracion de Practicas de Certificacion de
RiRE _ Publico
««««« Sellado de Tiempo

3.1.5. Unicidad de los nombres

El nombre distintivo de los certificados de TSU sera unico.

3.2. Validacion inicial de la identidad

N/A

3.3. Identificacion y autenticacion de solicitudes de renovacion

N/A

3.4. Identificacion y autenticacion de la solicitud de

revocacion, suspension o reactivacion

N/A
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4.1. Solicitud de emisidn de sellos de tiempo

4.1.1. Legitimacion para solicitar el servicio de sellado de tiempo

El solicitante o usuario del servicio de sellado de tiempo, sea persona fisica o juridica,
puede realizar la solitud de emisidn de sellos cualificados de tiempo mediante peticidn
directa a BTP o bien a través de los servidores de TSA disponibles, que permiten el
sellado de tiempo de los documentos que desee.

El solicitante o usuario del servicio de sellado de tiempo puede usar su propio aplicativo
o software a través del protocolo definido en el RFC 3161 y conforme a la ETSI 319 422,
todo ello conectdndose a una direccibn web y mediante unas credenciales
proporcionadas por BTP.

Una vez que la solicitud ha sido aceptada y registrada y se han llevado a cabo las
comprobaciones adecuadas, se genera la marca de tiempo y la envia al solicitante.

4.1.2. Procedimiento de alta y responsabilidades

BTP recibe solicitudes para el servicio de sellado de tiempo, realizadas por personas,
entidades, empresas u organizaciones de derecho publico o privado.

Las solicitudes se realizan directamente a través de los sistemas informaticos de BTP.

4.2. Procesamiento de la solicitud

El solicitante presenta a través de los procedimientos establecidos, la solicitud del sello
de tiempo para un documento electrénico directamente al servicio de sellado / servidor
encargado del sellado. Se hace la peticidon se envia al documento, apuntando a la
direccidn correspondiente y se retorna sellado.
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4.3. Emision del sello de tiempo

Los sellos de tiempo electrdnicos cualificados se generan automaticamente a través del
sistema o del servidor encargado del servicio de sellado de tiempo. Tras |la aprobacion de
la solicitud se procede a la emision del sello de tiempo de forma segura y se pone a
disposicidn del suscriptor.

Durante el proceso, BTP:
4.3.1. Protege la confidencialidad e integridad de los datos de registro de que dispone.

4.3.2. Utiliza sistemas y productos fiables que estén protegidos contra toda
alteracion y que garanticen la seguridad técnica y, en su caso,
criptografica de los procesos de certificacion a los que sirven de soporte.

4.3.3. Indica la fecha y la hora en que se expididé un sello de tiempo.

4.4. Entrega y aceptacion del certificado

La entrega y aceptacion de los Certificados de TSU siguen los procesos e indicaciones
establecidas en la Declaracion de Practicas de Certificacion y Texto divulgativo de
UANATACA como Autoridad de Certificacién, todo ello disponible en la pagina
web: https://web.uanataca.com/.

4.5. Uso del par de claves y del certificado

El Certificado de TSU Unicamente se utiliza exclusivamente para el servicio de expedicion
de sellos de tiempo electrdnicos cualificados.

4.6. Modificacion de certificados

N/A
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4.7. Revocacion, suspension o reactivacion de certificados

La revocacion de un certificado supone la pérdida de validez definitiva del mismo, y es
irreversible.

La suspension (o revocacion temporal) de un certificado supone la pérdida de validez
temporal del mismo, y es reversible.

La reactivaciéon de un certificado supone su paso de estado suspendido a estado activo.

Los procedimientos de revocacion, suspensién y reactivacion de los Certificados de TSU
siguen los procesos e indicaciones establecidas en la Declaracién de Practicas de
Certificacion de UANATACA como Autoridad de Certificacion, todo ello disponible en la
pagina web: https://web.uanataca.com/.

4.7.1. Causas de revocacion de certificados

BTP procedera a la revocacién de los Certificados de TSU cuando concurra alguna de las
siguientes causas:

1. Circunstancias que afectan a la informacidn contenida en el certificado:

a. Modificacién de alguno de los datos contenidos en el certificado,
después de la correspondiente emisién del certificado que incluye las
modificaciones.

b. Descubrimiento de que alguno de los datos contenidos en el
certificado es incorrecto.

2. Circunstancias que afectan a la seguridad de la clave o del certificado:

a. Compromiso de la clave privada, de la infraestructura o de los
sistemas del prestador de servicios de certificacion que emitié el
certificado, siempre que afecte a la fiabilidad de los certificados
emitidos a partir de ese incidente.

b. Infraccién, de BTP, de los requisitos previstos en los procedimientos de
gestion de certificados, establecidos en esta Declaracidon de Practicas
de Certificacién de Sellado de Tiempo.

c. Compromiso o sospecha de compromiso de la seguridad de la clave o
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del certificado emitido.

d. Acceso o utilizacién no autorizados, por un tercero, de la clave privada
correspondiente a la clave publica contenida en el certificado.

3. Otras circunstancias:
a. Laterminacién del servicio de certificacion de BTP.

b. El uso del certificado que sea daiino y continuado para BTP. En este
caso, se considera que un uso es danino en funcion de los siguientes
criterios:

i. Lanaturalezay el nimero de quejas recibidas.
ii. Laidentidad de las entidades que presentan las quejas.
iii. Lalegislacion relevante vigente en cada momento.

iv. La respuesta del suscriptor o de la persona identificada en el
certificado a las quejas recibidas.

4.7.2. Causas de suspension de un certificado

Los Certificados de TSU pueden ser suspendidos si se sospecha el compromiso de una
clave, hasta que éste sea confirmado. En este caso, BTP debe asegurarse de que el
certificado no estad suspendido durante mas tiempo del necesario para confirmar su
compromiso.

4.7.3. Causas de reactivacion de un certificado

Los Certificados de TSU pueden ser reactivados.

4.7.4. Quién puede solicitar la revocacion, suspensidn o reactivacion

La revocacidn, suspension o reactivacion sera solicitada por BTP.
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4.7.5. Procedimientos de solicitud de revocacion, suspension o reactivacion

El Procedimiento de solicitud de la revocacion, suspension y/o reactivacion de los
certificados de TSU siguen los procesos e indicaciones establecidas en la Declaracion de
Practicas de Certificacion y Texto divulgativo de UANATACA, como Autoridad de
Certificacidn, todo ello disponible en la pagina web: https://web.uanataca.com/

4.7.6. Plazo temporal de solicitud y procesamiento de la revocacion, suspension o

reactivacion

El Plazo temporal de la solicitud y del procesamiento de esta para la revocacion,
suspension y/o reactivacion de los certificados de TSU siguen los procesos e indicaciones
establecidas en la Declaracion de Practicas de Certificacién y Texto divulgativo de
UANATACA, como Autoridad de Certificacion, todo ello disponible en la pagina web:
https://web.uanataca.com/.

4.7.7. Obligacion de consulta de informacion de revocacion o suspension de

certificados

Los terceros deben comprobar el estado de los sellos de tiempo electrdnicos cualificados
en los cuales desean confiar, para ello deberadn consultar el estado del Certificado de
TSU. Un método por el cual se puede verificar el estado de los certificados de TSU es
consultando la Lista de Revocacion de Certificados mas reciente emitida por la Autoridad
de Certificacion de UANATACA responsable de la emisidn de estos.

Respecto de las Listas de Revocacién de Certificados es importante que el usuario debe
de verificar y comprobar que el Certificado de TSU aparezca en la Lista de Servicios de
Confianza.

Las Listas de Revocacion de Certificados o LRC se publican en la pagina web de
UANATACA, asi como en las siguientes direcciones web, indicadas dentro de los
certificados:

- Autoridad de Certificacion Subordinada - UANATACA CA1 2021
e http://crll.uanataca.com/public/pki/crl/2021CAlsub.crl

e http://crl2.uanataca.com/public/pki/crl/2021CAlsub.crl
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El estado de la vigencia de los certificados también se puede comprobar por medio del
protocolo OCSP.

e http://ocspl.uanataca.com/public/pki/ocs

e http://ocsp2.uanataca.com/public/pki/ocs

4.7.8. Frecuencia de emision de listas de revocacion de certificados (LRCs)

UANATACA, Autoridad de Certificacidon emisora de los certificados de TSU emite una LRC
al menos cada 24 horas.

La LRC indica el momento programado de emisién de una nueva LRC, si bien se puede
emitir una LRC antes del plazo indicado en la LRC anterior, para reflejar revocaciones.

La LRC mantiene obligatoriamente el certificado revocado o suspendido hasta que
expira.

4.7.9. Plazo maximo de publicacién de LRCs

Las LRCs se publican en https://web.uanataca.com/ y en las direcciones web indicadas,
en un periodo inmediato razonable tras su generacidn, que en ningln caso no supera
unos pocos minutos.

4.7.10. Disponibilidad de servicios de comprobacion en linea de estado de certificados

De forma alternativa, los terceros que confian en los sellos de tiempo electrdnicos
cualificados podran consultar el Depdsito de certificados de UANATACA, que se
encuentra disponible las 24 horas de los 7 dias de la semana en el web:

e https://web.uanataca.com/

Para comprobar la ultima CRL emitida en cada CA se debe descargar:
- Autoridad de Certificacion Subordinada - UANATACA CA1 2021
e http://crll.uanataca.com/public/pki/crl/2021CAlsub.crl

® http://crl2.uanataca.com/public/pki/crl/2021CAlsub.crl
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4.7.11. Obligacion de consulta de servicios de comprobacion de estado de certificados

Resulta obligatorio consultar el estado de los Certificados de TSU antes de confiar en los
sellos de tiempo electrénicos cualificados de BTP.

4.7.12. Requisitos especiales en caso de compromiso de la clave privada

El compromiso de la clave privada de los Certificados de TSU de BTP es notificado a
todos los participantes en los servicios de certificacion, en la medida de lo posible,
mediante la publicacién de este hecho en la pdgina web de BTP, asi como, si se considera
necesario, en otros medios de comunicacion, incluso en papel.

4.8. Finalizacion de la suscripcion

N/A

4.9. Deposito y recuperacion de claves

4.9.1. Politicay practicas de depdsito y recuperacion de claves

N/A

4.9.2. Politicay practicas de encapsulado y recuperacion de claves de sesion

N/A
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5.1. Controles de seguridad fisica

BTP presta sus servicios de confianza a través de la infraestructura de clave publica de
UANATACA, la cual ha establecido controles de seguridad fisica y ambiental para
proteger los recursos de las instalaciones donde se encuentran los sistemas, los propios
sistemas y los equipamientos empleados para las operaciones para la prestacion de los

servicios electrénicos de confianza.
En concreto, la politica de seguridad aplicable a los servicios electrénicos de confianza
establece prescripciones sobre lo siguiente:

e Controles de acceso fisico.

e Proteccion frente a desastres naturales.

e Medidas de proteccién frente a incendios.

¢ Fallo de los sistemas de apoyo (energia electrénica, telecomunicaciones, etc.)

e Derrumbamiento de la estructura.

¢ Inundaciones.

e Proteccion antirrobo.

e Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones
relativos a componentes empleados para los servicios del prestador de servicios
de certificacion.

Estas medidas resultan aplicables a las instalaciones desde donde se prestan los servicios
electrénicos de confianza, en sus entornos de produccién y contingencia, las cuales son
auditadas periédicamente de acuerdo con la normativa aplicable y a las politicas propias
destinadas a este fin.

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con

asistencia 24h-365 dias al afio con asistencia en las 24 horas siguientes al aviso.
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5.2. Localizacion y construccion de las instalaciones

Las instalaciones que conforman la Infraestructura de Clave Publica del Servicio de BTP,
se situan en un rack / armario aislado fisicamente del resto de infraestructuras
hospedados en el Centro de Procesamiento de Datos del proveedor de servicios de

tecnologia ADAM Ecotech (en lo sucesivo ADAM), situado en Barcelona, Espafia.

La proteccion fisica se logra mediante la creacién de perimetros de seguridad claramente
definidos en torno a los servicios. La calidad y solidez de los materiales de construccion
de las instalaciones garantiza unos adecuados niveles de proteccién frente a intrusiones
por la fuerza bruta y ubicada en una zona de bajo riesgo de desastres y permite un
rapido acceso.

La sala donde se realizan las operaciones criptograficas en el Centro de Proceso de Datos
cuenta con redundancia en sus infraestructuras, asi como varias fuentes alternativas de
electricidad y refrigeracion en caso de emergencia.

Se dispone de instalaciones que protegen fisicamente la prestacion de los servicios de
certificacién, asi como la gestiéon de la validacion, del compromiso causado por acceso
no autorizado a los sistemas o a los datos, asi como a la divulgacion de estos.

5.2.1. Acceso fisico

Se dispone de tres niveles de seguridad fisica (Entrada del Edificio donde se ubica el CPD,
acceso a la sala del CPD y acceso al Rack), debiendo accederse desde los niveles
inferiores a los niveles superiores.

El acceso fisico a las dependencias donde se llevan a cabo procesos de certificacidon esta
limitado y protegido mediante una combinaciéon de medidas fisicas y procedimentales.
Asi:

e Estd limitado a personal expresamente autorizado, con identificacion en el
momento del acceso y registro de este, incluyendo filmacién por circuito cerrado
de televisién y su archivo.

e FEl acceso a las salas se realiza con lectores de tarjeta de identificacion y
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gestionado por un sistema informatico que mantiene un log de entradas y salidas
automatico.

e Para el acceso al rack donde se ubican los procesos criptograficos es necesario la
autorizacion previa a los administradores del servicio de hospedaje que disponen
de la llave para abrir la jaula.

5.2.2. Electricidad y aire acondicionado

Las instalaciones disponen de equipos estabilizadores de corriente y un sistema de
alimentacion eléctrica de equipos duplicado con un grupo electrégeno.

Las salas que albergan equipos informdticos cuentan con sistemas de control de
temperatura con equipos de aire acondicionado.

5.2.3. Exposicion al agua
Las instalaciones estan ubicadas en una zona de bajo riesgo de inundacidn.

Las salas donde se albergan equipos informaticos disponen de un sistema de deteccién
de humedad.

5.2.4. Prevencidny proteccion de incendios

Las instalaciones y activos cuentan con sistemas automaticos de deteccién y extincidn de
incendios.

5.2.5. Almacenamiento de soportes
Unicamente personal autorizado tiene acceso a los medios de almacenamiento.

La informacién de mas alto nivel de clasificaciéon se guarda en una caja de seguridad
fuera de las instalaciones del Centro de Proceso de Datos.
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5.2.6. Tratamiento de residuos

La eliminacion de soportes, tanto papel como magnéticos, se realizan mediante
mecanismos que garantizan la imposibilidad de recuperacion de la informacién.

En el caso de soportes magnéticos, se desechan en cuyo caso se destruyen fisicamente,
o se reutilizan previo proceso de borrado permanente o formateo. En el caso de
documentacion en papel, mediante trituradoras o en papeleras dispuestas al efecto para
posteriormente ser destruidos, bajo control.

5.2.7. Copia de respaldo fuera de las instalaciones

Se utiliza un almacén externo seguro para la custodia de documentos, dispositivos
magnéticos y electrdnicos que son independientes del centro de operaciones.

5.3. Controles de procedimientos

Se garantiza que sus sistemas se operan de forma segura, para lo cual ha establecido e
implantado procedimientos para las funciones que afectan a la provisién de sus

servicios.

El personal al servicio de la Prestacion de los Servicios de Confianza ejecuta los

procedimientos administrativos y de gestién de acuerdo con la politica de seguridad.

5.3.1. Funciones fiables

Se han identificado, de acuerdo con su politica de seguridad, las siguientes funciones o
roles con la condicidn de fiables:

o Auditor Interno: Responsable del cumplimiento de los procedimientos operativos.

Se trata de una persona externa al departamento de Sistemas de Informacién.
Las tareas de Auditor interno son incompatibles en el tiempo con las tareas de
Certificacidon e incompatibles con Sistemas. Estas funciones estaran subordinadas
a la jefatura de operaciones, reportando tanto a ésta como a la direccién técnica.

e Administrador de Sistemas: Responsable del funcionamiento correcto del

hardware y software soporte de la plataforma de certificacién.
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e Responsable de Seguridad: Encargado de coordinar, controlar y hacer cumplir las

medidas de seguridad definidas por las politicas de seguridad de BTP. Debe
encargarse de los aspectos relacionados con la seguridad de la informacién:
légica, fisica, redes, organizativa, etc.

¢ Operador de Sistemas: Responsable necesario juntamente con el Administrador de

Sistemas del funcionamiento correcto del hardware y software soporte de la
plataforma de certificacion. El operador es responsable de los procedimientos de
copia de respaldo y mantenimiento de las operaciones diarias de los sistemas.

Las personas que ocupan los puestos anteriores se encuentran sometidas a
procedimientos de investigacion y control especificos. Adicionalmente, se implementan
criterios en sus politicas para la segregaciéon de las funciones, como medida de
prevencion de actividades fraudulentas.

5.3.2. Identificacién y autenticacion para cada funcién

Las personas asignadas para cada rol son identificadas por el auditor interno que se
asegurara que cada persona realiza las operaciones para las que esta asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que
ninguna persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante usuario/contrasefia,
certificado digital, tarjeta de acceso fisico y/o llaves.

5.3.3. Roles que requieren separacion de tareas

Las funciones fiables se establecen bajo el principio del minimo privilegio, garantizado
una segregacion de funciones, de modo que la persona que ostente un rol no tenga un
control total o especialmente amplio de todas las funciones de certificacion, asegurando
el debido control y vigilancia, limitando asi cualquier tipo de comportamiento
fraudulento a nivel interno.
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La concesion del minimo privilegio para las funciones de confianza, se hard teniendo en
cuenta el mejor desarrollo de la actividad y serd lo mas limitado posible, considerando la
estructura organizativa en cada momento.

5.4. Controles de Personal

5.4.1. Requisitos de historial, calificaciones, experiencia y autorizacion

Todo el personal estd cualificado y/o ha sido instruido convenientemente para realizar
las operaciones que le han sido asignadas.

El personal en puestos de confianza no tiene intereses personales que entran en
conflicto con el desarrollo de la funcidn que tenga encomendada.

En general, se retirard de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de conflictos de interés y/o la comision de algin hecho
delictivo que pudiera afectar al desempefio de sus funciones.

BTP no asignara a un sitio confiable o de gestién a una persona que no sea idénea para
el puesto, especialmente por una falta que afecte su idoneidad para el puesto. Por este
motivo, previamente se realiza una investigacion hasta donde permita la legislacién
aplicable, relativa a los siguientes aspectos:

e Estudios, incluyendo titulaciéon alegada.
e Trabajos anteriores, hasta cinco anos, incluyendo referencias profesionales.
e Referencias profesionales.

5.4.2. Procedimientos de investigacion de historial

Antes de contratar a una persona o de que ésta acceda al puesto de trabajo, se realizan
las siguientes comprobaciones:

e Referencias de los trabajos de los ultimos anos.
e Referencias profesionales.
e Estudios, incluyendo titulaciéon alegada.
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Todas las comprobaciones se realizan hasta donde lo permite la legislacion vigente
aplicable. Los motivos que pueden dar lugar a rechazar al candidato a un puesto fiable
son los siguientes:

e Falsedades en la solicitud de trabajo, realizadas por el candidato.
e Referencias profesionales muy negativas